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Облачные технологии играют важную роль в развитии управления 
образовательной организацией, а также качеством образования, 
обеспечивая достижение необходимого уровня образовательного 

процесса [10]. Облачные технологии позволяют пользователям хранить важ-
ную информацию на сервере с обеспечением повсеместного доступа к ней. 
Службы и приложения, реализованные на основе облачных технологий, дают 
возможность пользователям хранить и получать доступ к своим локальным 
данным, размещенным в удаленном центре обработки данных, и использовать 
для работы как персональные компьютеры, так и мобильные устройства1. В об-
разовательных организациях облачные технологии способны обеспечить всем 
участникам процесса обучения, включая обучающихся, преподавателей, роди-
телей, сотрудников школы, администрацию и даже дополнительный персонал, 
доступ к образовательным технологиям [4; 9].

Образовательные сервисы, реализованные на основе облачных технологий, 
имеют пять основных функциональных направлений: возможность самостоя-
тельной работы пользователя, повсеместный доступ (если есть сеть Интернет), 

1 Mell P., Grance T. The NIST Definition of Cloud Computing. NIST, USA. 2011. URL: http://
nvlpubs.nist.gov/nistpubs/Legacy/SP/nistspecialpu blication800-145.pdf (дата обращения: 16.11.2017).
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объединение ресурсов, возможность быстрого изменения данных, использо-
вание внутренней статистики о работе облачных служб [1]. Рассмотрим осо-
бенности выделенных направлений с точки зрения обеспечения безопасности 
используемых в процессе обучения данных. 

Пользователям в образовательных организациях требуется выполнение 
различных функций и операций. При этом желательно обеспечить им опреде-
ленную свободу действий для выбора и использования тех или иных облачных 
сервисов или ресурсов из всего многообразия облачных технологий. Как пра-
вило, пользователь облачных сервисов сам настраивает и управляет всеми 
ресурсами, к которым имеет доступ, или запрашивает этот доступ на право ис-
пользования необходимых технологий через веб-интерфейс у администратора 
образовательной среды. Такой перечень доступов может быть очень обширен: 
от самостоятельного сброса или изменения пароля своей учетной записи 
(без необходимости обращаться к преподавателю или административному 
работнику) до доступа к учебным материалам или управленческим отчетам, 
в том числе интерактивным.

Повсеместный доступ основан на том, что облачные технологии сегодня 
широко доступны с любых устройств, имеющих самые различные опера-
ционные системы (ноутбуки, планшеты, мобильные телефоны и т. д.), и ото-
всюду (как из сети образовательной организации, так и из дома, библиотеки 
или др.). Повсеместный доступ основан на применении стандартных меха-
низмов и протоколов передачи данных. Подключение такого уровня доступа 
разным категориям пользователей образовательной организации требует, чтобы 
образовательные облачные технологии были адаптированы согласно запросам 
этих пользователей.

Объединение ресурсов основано на том, что для обслуживания нескольких 
пользователей используется один набор из множества ресурсов. Эта много-
пользовательская модель основывается на технологиях виртуализации, в ко-
торой ресурсы динамически назначаются и повторно используются согласно 
требованию пользователей. Многопользовательская облачная среда характе-
ризуется тем, что пользователь ничего не знает о том, где в настоящее время 
расположены или хранятся его данные.

Возможность быстрого изменения ресурсов основана на учете политик 
безопасности и реализуется за счет установленных прав. Например, масшта-
бирование заранее подготовленных сервисов происходит на основе политик 
и требований к пользователям или к их устройствам. Так, например, можно 
запретить доступ к ресурсам образовательной организации с устройств, на ко-
торых не установлено и не обновлено антивирусное программное обеспечение. 
Какие-либо изменения ресурсов не оказывают влияния на приложения, раз-
мещенные в облаке, и не требуют постоянного человеческого участия для их 
корректировки. Различные заинтересованные стороны в образовательной орга-
низации, такие как обучающиеся, преподаватели, административный персонал 
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и другие, могут получить доступ и использовать образовательные ресурсы 
при необходимости, а требуемые вычислительные и мультимедийные мощ-
ности выделяются на основе политик доступа и безопасности автоматически, 
в любое время.

Использование внутренней статистики и отчетности позволяет органи-
зовать систему контроля и учета использования образовательных облачных 
технологий [13]. Она обычно включает различные счетчики, в том числе 
ресурсы, используемые в образовательном процессе, формы сбора отчетов 
о производительности. Отчеты об использовании образовательных облачных 
технологий или ресурсов обеспечивают прозрачность статистики как для поль-
зователя, так и для руководителя образовательной организации, организации 
обеспечивающей предоставление доступа к облачным технологиям, а также 
могут предоставить дополнительные показатели, необходимые для принятия 
решений при управлении образовательным процессом. При этом использо-
вание образовательных облачных технологий экономически более эффектив-
но по сравнению с использованием локальных программных и аппаратных 
средств инфраструктуры.

Имеются три основные группы облачных технологий, которые пользователь 
может получить в образовательной организации: программное обеспечение 
как услуга (далее — SaaS (от англ. Software as a Service)), платформа как сер-
вис (далее — PaaS (от англ. Platform as a Service)) и инфраструктура как услуга 
(далее — IaaS (от англ. Infrastructure as a Service)) [15]. Но эти группы исполь-
зуют друг друга, из чего следует, что необходимо рассмат ривать все эти груп-
пы при формировании системы безопасности, даже если в данный момент 
исполь зуется только одна.

В модели SaaS (модель использования бизнес-приложений в формате ин-
тернет-сервисов) пользователи получают доступ к опубликованным приложе-
ниям в любое время. В настоящее время SaaS считается наиболее широко вос-
требованным видом облачных технологий в сфере образования. Диски Yandex 
и Google, сервисы Twitter, «ВКонтакте», Dropbox, YouTube и OneDrive, набор 
приложений Office 365 — наиболее яркие примеры SaaS. Компании Microsoft 
и Google предоставляют некоторые услуги, специально созданные для образо-
вания и образовательных учреждений, все они основаны на модели SaaS [12].

В PaaS (облачная среда, которую можно использовать для разработки, 
тестирования и запуска приложений, а также для управления ими) поставщик 
технологий предоставляет разработчикам средства разработки для создания 
или настройки их приложения или службы в облаке, независимо от платфор-
мы для запуска. Известным примером PaaS является Google App Engine, где 
разработчик может установить и настроить работу приложения с помощью 
языка Python.

IaaS (вычислительная инфраструктура (серверы, хранилища данных, сети, опе-
рационные системы), которая предоставляется пользователям для разворачивания 
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и запуска собственных программных решений) — это доступ к вычислительным 
ресурсам, которые можно удаленно контролировать (процессоры, место для хра-
нения, виртуальные сети и т. д.) в центре данных и использовать их для запуска 
собственных операционных систем и приложений. Большим преимуществом ис-
пользования IaaS является то, что она предлагает свой центр данных по требованию 
без необходимости покупки или установки нового дорогостоящего оборудования. 
Microsoft Azure и Amazon Elastic Compute Cloud являются самыми распространен-
ными примерами IaaS.

Проблемы безопасности данных связаны главным образом с тремя основ-
ными требованиями: обеспечение конфиденциальности и целостности дан-
ных и их доступности. Конфиденциальность определяется как набор правил, 
которые предотвращают несанкционированный доступ к хранимой инфор-
мации, целостность же понимается как способ защиты данных от их несанк-
ционированного изменения и как подтверждение, что данные извлекаются без 
случайных или преднамеренных искажений и являются достоверными. Соблю-
дение требования доступности позволяет авторизованным пользователям по-
лучать надежный доступ к данным, что особенно важно, если они находятся 
вне пределов образовательной организации. 

Чтобы понять и успешно решать вопросы безопасности данных, разме-
щенных в облаке, и уметь грамотно оценить проблемы их безопасности в об-
разовательных организациях, необходимо рассмотреть различные аспекты 
использования облачных технологий, особенно возможные угрозы и риски 
при информационных атаках [7].

Безопасность среды передачи информации, с помощью которой пользова-
тель подключается к облачной инфраструктуре, является важным направле-
нием защиты. Обеспечение безопасности такой среды предотвращает потерю 
конфиденциальной информации во время ее передачи [3].

Наибольшие проблемы безопасности связаны с сетью передачи данных, 
так как все операции при использовании облачных технологий полностью за-
висят от нее, а все пользователи используют свои данные в режиме удаленного 
доступа.

Безопасность облачной инфраструктуры ставит вопросы, связанные с ра-
ботой физического оборудования, используемого в качестве основы для облач-
ной инфраструктуры, а также со средствами виртуализации, используемыми 
для работы облачных ресурсов.

Одной из задач обеспечения безопасности виртуальной среды является 
защита виртуальной машины, потому что когда несколько виртуальных ма-
шин расположены на одном компьютере, вы не можете поставить аппаратное 
устройство защиты, например брандмауэр, между ними. Еще одна проблема 
обусловлена динамичной средой, в которой виртуальные машины создаются, 
удаляются или переносятся в другое расположение автоматически, что затруд-
няет контроль этого движения и определение факта нарушения безопасности.
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Можно сформулировать следующие рекомендации по безопасному исполь-
зованию облачных технологий:

1. Облачные технологии дают очень много преимуществ, но от админист-
раторов, обслуживающих серверы, и от административно-управленческого 
персонала требуется понимание принципов работы облачных технологий 
и строгое следование рекомендациям и стандартам обеспечения безопасно-
сти информации, а также знание и выполнение законов и подзаконных актов 
по работе с персональными данными.

2. Сети и среды передачи информации в образовательной организации долж-
ны быть готовы для облачных технологий. Это означает, что сетевое оборудова-
ние (маршрутизаторы, брандмауэры и т. п.) должно быть настроено так, чтобы 
доступ в облако был наиболее безопасным и достигались ожидаемые результаты 
от использования облачных технологий. Кроме того, нужно рассмотреть вопросы 
возможности изоляции сети (например, на основе протоколов VPN, VLAN, и т. д.).

3. Выделенный ИТ-администратор должен постоянно контролировать 
и управлять облачными услугами, что протоколируется при заключении 
договора с поставщиком технологий.

4. Рекомендуется заключить договор с третьей стороной с целью прове-
дения проверок на регулярной основе для мониторинга производительности 
и соответствия предоставляемых услуг с согласованными по договору с по-
ставщиком условиями. Аудит ИТ позволит вовремя выявить проблемы в обла-
сти безопасности (и не только здесь) при использовании облачных технологий.

5. Периодически необходимо контролировать производительность имею щихся 
облачных технологий и вносить изменения. Эта процедура может уменьшить 
угрозы безопасности и снизить риски в работе. 

6. Применение стратегии оценок угроз является настоятельной необходи-
мостью. В зависимости от категории обрабатываемой информации это также 
может стать требованием по выполнению законов о защите персональных 
данных. Иногда заинтересованные стороны просто не были осведомлены 
о конкретных угрозах в облачной инфраструктуре. Это требует нахождения 
надежных способов обнаружения угроз, что позволит избежать даже их воз-
никновение. Подобные меры должны быть приняты специально для устране-
ния потенциальных внутренних угроз.

7. Данные и приложения в облачной среде должны классифицироваться 
на основе их значений согласно их важности и чувствительности к модифи-
кации и доступу. Не все данные, хранящиеся в облаке, необходимо надежно 
шифровать или защищать. Не нужно забывать, что обеспечение безопасно-
сти всегда влияет на производительность системы (в сторону уменьшения) 
и эффективность ее использования.

8. Схемы резервного копирования и восстановления должны регулярно 
выполняться для предотвращения потери данных. При этом они тоже должны 
быть надежно защищены.
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9. Надлежащую проверку подлинности, авторизацию и доступ к инстру-
ментам обеспечения безопасности необходимо регулярно контролировать.

10. Протоколы шифрования и управления ключами шифрования при пере-
даче данных (в том числе резервных копий) должны постоянно обновляться.

Облачные технологии дают образовательным организациям большие пре-
имущества как в организации учебного процесса, так и в управлении образо-
вательной организацией. Однако образовательные организации по-прежнему 
и не без оснований обеспокоены вопросами безопасности. Риски при использо-
вании облачных технологий могут представлять собой серьезное препятствие, 
способное помешать внедрению облачных технологий. Но при грамотном 
подходе к организации работы в облаке информация будет защищена гораздо 
лучше, чем локальная информация в образовательной организации.
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The article discusses the use of cloud technologies in the activity of an educational 
organization. The authors analyze possible security risks when using cloud technologies 
in educational organizations.
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